Stellungnahme des BMSGPK zur 6ffentlichen Konsultation der EK zum Template fiir
Torwachter liber eine von unabhdngiger Stelle gepriifte Beschreibung aller Techniken zum
Verbraucher-Profiling nach Art 15 Digitale Dienste Gesetz

Das Sozialministerium nimmt dazu wie folgt Stellung und ersucht um Beriicksichtigung in
der 6sterreichischen Stellungnahme zur 6ffentlichen Konsultation:

e Aligemein

Nach dem Vorschlag der EK sollenin der Vorlage fir die Meldung nur Mindestinformationen
Uber die verwendeten Verbraucher-Profiling Techniken abgefragt werden. Fiir eine
Uberpriifung der RechtmaRigkeit, VerhiltnismaRigkeit und Zuldssigkeit von solchen
Techniken nach geltendem EU-Recht (insb gem der Datenschutz-Grundverordnung, der e-
privacy-RL sowie des EU-Verbraucherrechts-Acquis (insb UGP-RL (RL 2005/29/EG) und VR-RL
(RL2011/83/EV) idF der MoRL (RL 2019/2161)) braucht es nach Ansicht des BMSGPK
vertiefter und detailliertererFragestellungen an die Gatekeeper. Ein erweiterter
Fragenbogenkatalog hilft nicht nur der unabhangigenAuditstelle bei der Uberpriifung der
Systeme der Torwachter, sondern birgt auch fiir die zustandigen Kommissionsdienststellen
einadministratives Einsparungspotential, da durch spezifischere Antwortmoglichkeiten ein
zeit- und ressourcenaufwandiges Nachfragen bei den Gatekeepernund/oder unabhangigen
Priifer:innen abgekiirzt werden kann.

Es fallt auf, dass die Fragen ausschlieRlichauf Systeme zur Erstellungvon Persdnlichkeits-
und Tatigkeitsprofilen einzelner, individuellerVerbraucher:innen ausgerichtet sind. Der
Aspekt,dass von IT- und KI-Systemen anhand von personenbezogenen Daten spezifische
Verbraucher- bzw Nutzerkategorien erstelltwerden kénnen, findet keine explizite
Bericksichtigungim Dokument. Denkbarist, dass Gatekeeper auch Technikenanwenden,
um spezifische Verbrauchergruppen zu clustern, um Voraussagen Uber diese zu treffen oder
Schlussfolgerungen tiberderen Verhalten zu ziehen. Daher sollte sichergestellt werden, dass
auch solche Methodenals Profiling-Techniken oderautomatisierte Entscheidungsfindungen
im Formblatt der EK mitumfasst sind.

Weiters sollten die GatekeeperiRd der Ubermittlung des Formblattes verpflichtet werden,
unter Vorlage von entsprechenden Unterlagen, relevanten Beweismittel, Bild- oder
Videodateien, ihre darin gemachten Angaben nachzuweisen und somitderen
Uberpriifbarkeit auf Richtigkeit sowie Verlasslichkeit fiir die Kommission zu erleichtern.

AbschlieRend verweist das BMSGPK auf die ausfiihrliche Stellungnahme der
Bundesarbeiterkammer, die vollinhaltlich unterstiitzt wird und in der
gesamtosterreichischen Position Eingang finden sollte.

Darliber hinaus werden folgende (zusatzliche) Erganzungen vorgeschlagen:
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e Ad Abschnitt 2 - Informationen iiber Profiling-Techniken beziiglich
Konsument:innen

Ad 2.1.b) Rechtliche Grundlagen und rechtskonforme Einwilligungnach DSGVO

Die Datenschutzgrundsatze des Art 5 DSGVO sind fiir samtliche Profiling-Tatigkeiten und
automatisierten Entscheidungenrelevant, die personenbezogene Daten betreffen, daher
konnten unter diesem Punkt noch folgende Fragen erganzt werden:

-) Wie wird vom Gatekeepersichergestellt, dass erals Verantwortlicher den betroffenen
Personenalle Informationen, die sich auf die Verarbeitungihrer personenbezogenen Daten
beziehen, in praziser, transparenter, verstandlicherund leichtzuganglicher Form
ubermittelt?

-) Welche Vorkehrungen werden vom Gatekeepergetroffen, dass sichergestelltist, dass die
Verarbeitungnach Treu und Glauben und nicht diskriminierend erfolgt? Welche
Bewertungskriterien werden herangezogen? Sind diese ausreichend transparent und
objektiv? Mit welchen Mitteln bzw. Verfahren wird dies sichergestellt?

-) Wie garantiert der Gatekeeper, dass die erhobenen Daten auch nur fiir den urspriinglichen
Zweck verarbeitet werden? Welche Garantien wurdenimplementiert, mitdenender
Verantwortliche eine faire Verarbeitung gewahrleistet und unzulassige Auswirkungen auf die
betroffenen Personenverhindert?

-) Wie stellt derGatekeepersicher, dass der Grundsatz der Datenminimierung und
Datensparsamkeiteingehalten wird? Wie wird gepriift, dass die erhobenen Daten nicht
langer gespeichert werdenalsunbedingt notwendig zur Erreichung des Zwecks
(Minimierung der Speicherdauer)?

-) Mit welchenInstrumentensstellt der Gatekeepersicher, dass die Richtigkeitder Daten in
allen Phasendes Profiling-Prozesses gegebenist? Auch wenn die Ausgangsdatenrichtig
gespeichertwerden, kann es sein, dass sie nicht uneingeschranktre prasentativsind oder
dass die Analyse versteckte Verzerrungen enthalt. Welche MaRnahmen wurdenvom
verantwortlichen Torwachter eingefiihrt, um fortlaufend zu prifen und zu gewahrleisten,

dass weiterverwendete oderindirekt erhobene Daten richtig und auf de m neuesten Stand
sind?

Da das Profiling verschiedene Phasen umfassen kann, sollte der Fragebogen dahingehend
erganzt werden, dass samtliche rechtliche Vorgaben von verantwortlichen Gatekeepernin
allen Phasen, dh bei der Datenerhebung, der automatisierten Analyse zur Ermittlung von
Korrelationen bzw Erstellung eines Profils zu einer Person/Personengruppe und Anwendung
der Korrelation auf eine Person oder Personengruppe, um Merkmale des aktuellen oder
kiinftigen Verhaltens zu ermitteln, eingehalten werden.

Zu den weiterenrechtlichen Vorgaben der DSGVO, die im Hinblick auf Profiling zu beachten
sind und von Gatekeepern eingehalten werden miissen, siehe die oa. Stellungnahme der
BAK bzw. auch die Leitlinien zu automatisierten Entscheidungen im Einzelfall einschlieBlich
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Profiling fur die Zwecke der Verordnung 2016/679 der Artikel-29-Datenschutzgruppe
(zuletzt Gberarbeitetund angenommenam 6. Februar 2018).

Ad 2.1. f) Werbung und Schutz von Minderjahrigen

-) Mit welchen MaBnahmen stellen Gatekeepersicher, dass sie Nutzer:innen keine Werbung
anzeigen, die auf Profilingunterder Verwendungbesonderer Kategorien
personenbezogenerDatengem. Art 9 Abs 1 DSGVO beruht?

-) Welche MaRnahmen ergreifen Torwéachter, um fir ein hohes MaR an Privatsphére,
Sicherheitund Schutz von Minderjahrigeninnerhalb eines Dienstes bzw.
Kernplattformdienst Gibergreifend sicherzustellen? Inwieweit nutzt der Gatekeeperbereits
bewahrte Verfahren iSd Mitteilung der EK mit dem Titel ,,Eine digitale Dekade fiir Kinder und
Jugendliche:die neue europadische Strategie flrein besseresInternet fir Kinder (BIK+)“ oder
beteiligt sich an Verhaltenskodizes zum Schutz von Minderjahrigen?

Ad 2.1.h) Information liber automatisierten Entscheidungsfindungen

-) Wie stelltder Verantwortliche bei einer ausschlieflichauf einer automatisierten
Verarbeitungberuhende Entscheidung sicher, dass diese nur im Rahmen einerdernach Art
22 Abs2 DSGVO definierten Ausnahmen erfolgt? Welche Mallnahmen wurden getroffen,
dass eine automatisierte Entscheidungunter direkter Einbeziehungeiner Person und nicht
ausschlieRlich automationsunterstiitzt erfolgt? Wie wird der Umfang der menschlichen
Beteiligungan der Entscheidungsfindungunddie Phase, in der sie erfolgt, ermittelt und
aufgezeichnet?

Ad 2.1.k) Widerruf einer Einwilligung zu Profiling

-) Wie wird seitens des Gatekeeperssichergestellt, dass der Widerruf der Einwilligung fiir
Verbraucher:innenebenso einfach zu vollziehenist, wie die Erteilung?

-) Mit welchen Techniken wird garantiert, dass ein Torwachter Nutzer:innen nicht mehr als
einmal jahrlich auffordert, ihre Einwilligung flirdenselben Verarbeitungszweck zu erteilen,
fir den sie urspriinglich keine Einwilligung erteilt oderihre Einwilligung widerrufen haben?

Gatekeepertrifftgem Art 5 DMA iVm ErwGr 37 die Sorgfaltspflicht, ihre Online —
Schnittstellen nichtso zu gestalten, organisieren oderbetreiben, dass Endnutzer:innen
getduscht, manipuliertoderanderweitiginihrer Fahigkeit, ihre Einwilligung frei zu erteilen,
malRgeblich beeintrachtigt oder behindert werden (sog. dark patterns). Ebensoist auf
diejenigen Kernplattformdienste, die als Vermittlungsdienste unter die Bestimmungen des
Digital Services Act fallen, das Dark-Patterns-Verbot nach Art 25 DSA anwendbar.

-) Welche MaRnahmen wurden vom Torwachter eingefihrt, um den Grundsatzen der
DSGVO des ,privacy by design“ und ,privacy by default“gerecht zu werden?



Ad 2.1.1.) Echte Alternative zu Profiling?

-) Nebenderreinen Statistik, wie viele Konsument:innen sich bei einer WahImoglichkeit fur
ein Profilingentscheiden, sollte jedenfalls abgefragt werden, mit welchen Mitteln und

Methoden ein Gatekeepersicherstellt, dass Verbraucher:innen eine echte Wahlmaoglichkeit
zu Profiling offensteht.

Wien,am 7.9.2023



